ELMI Sicherheit & Datenschutz

Auftragsverarbeitungsvertrag

ELMIi - Vertragsentwurf nach Art. 28 DSGVO

Noch nicht zum Abschluss freigegeben.

Dieser Entwurf dokumentiert die vorgesehene Vereinbarung. Der kontobezogene Zoho-DPA ist
noch zu bestatigen. Hetzner-Vertrag, OpenAl-Kontozuordnung und die externe Sicherung sind
inzwischen gepruft. Die endgultige Fassung wird erst nach dem Zoho-Nachweis angeboten.
Download und Registrierung schlieBen keinen AVV. Vor Eingabe echter Beschaftigtendaten ist ein
wirksam abgeschlossener AVV erforderlich - auch im Testmonat. Bis dahin ausschlieBlich
erfundene Testdaten verwenden.

1. Parteien und Geltung

Auftragsverarbeiter: Omer Kir, handelnd unter ELMI, Steubenstrae 70, 63225 Langen.
Kontakt: kontakt@myelmi.com, 06103 2085576. ELMi ist die Produktbezeichnung des Anbieters.

Verantwortlicher: Das in der abschlieBenden Vereinbarung eindeutig benannte
Kundenunternehmen mit seiner vollstandigen Anschrift, Mandantenkennung und
vertretungsberechtigten Person. Diese Angaben sind vor Abschluss einzutragen.

Die Vereinbarung erganzt den ELMi-Nutzungsvertrag fiir dessen Dauer, einschlieflich Testphase
und anschlieBender Rlickgabe/Léschung. FUr den Schutz der Auftragsdaten geht sie
widersprechenden Regelungen des Nutzungsvertrags vor.

2. Gegenstand und Zweck

ELMI stellt eine browserbasierte Anwendung zur Objekt- und Einsatzverwaltung, Erfassung von
Arbeitszeiten und Leistungen, Dokumentation von Qualitatskontrollen, Nacharbeiten und
Kundenkommunikation bereit. Verarbeitung umfasst Erfassen, Speichern, Ordnen, Auswerten,
auftragsgemaRes Bereitstellen, Exportieren, Berichtigen und Léschen.

Die Verarbeitung erfolgt flr die vom Kunden freigegebenen Funktionen. Eigene Zwecke des
Anbieters wie Vertragsverwaltung, Abrechnung oder Schutz der 6ffentlichen Website sind
gesondert in den Datenschutzhinweisen beschrieben und werden nicht durch diesen AVV zu
Auftragsverarbeitung erklart.
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ELMI Sicherheit & Datenschutz

Daten und Weisungen

Vertragsentwurf - Anlage zur konkreten Nutzung

3. Datenarten und betroffene Personen

Personen: Beschaftigte und Subunternehmer des Kunden, Verwaltungsmitglieder, Auftraggeber
und deren freigeschaltete Prufer, geschaftliche Ansprechpartner sowie gegebenenfalls Personen
in hochgeladenen Nachweisen.

Daten: Namen und Kontaktangaben, Zugangs- und Berechtigungsdaten, Objektzuordnungen,
Einsatzzeiten, Leistungen, Kontrollbefunde und Nacharbeiten; bei Nutzung Standortpunkte, Fotos,
Unterschriften, Text- und Sprachnachrichten, technische Zugriffsprotokolle sowie optional interne
Vergltungsregeln und Auswertungen.

Die Verarbeitung besonderer Kategorien nach Art. 9 DSGVO ist nicht bestimmungsgemaR
vorgesehen. Solche Angaben, beispielsweise Gesundheitsinformationen, dirfen nicht ohne
gesonderte Prifung und Vereinbarung hochgeladen werden. Unterschriften dienen dem
Einsatznachweis, nicht einer biometrischen Identifikation.

4. Verantwortung und dokumentierte Weisungen

Der Kunde entscheidet Gber Zwecke, Rechtsgrundlage, Umfang, Mitarbeiterinformation,
o6ffentliche Nachweise und Loéschfristen seiner Auftragsdaten. Er ist fur die RechtmaRigkeit seiner
Weisungen und die Erflllung seiner Informationspflichten verantwortlich.

ELMi verarbeitet Auftragsdaten nur nach dokumentierter Weisung. Dazu zahlen diese
Vereinbarung, die vereinbarten Funktionen und berechtigte Konfigurationen des Kunden.
Zusatzliche Weisungen erfolgen in Textform Uber den geschitzten Support oder
kontakt@myelmi.com; sensible Inhalte werden Uber einen abgestimmten sicheren Kanal
ausgetauscht.

Halt ELMi eine Weisung flr datenschutzwidrig, informiert ELMi den Kunden unverziglich und setzt
die betroffene Verarbeitung bis zur Klarung aus. Gesetzlich erzwungene abweichende
Verarbeitung wird dem Kunden vorab mitgeteilt, soweit das Gesetz dies zulasst. Weisungen und
Anderungen werden nachvollziehbar dokumentiert.

5. Vertraulichkeit und technische MaRnahmen

Personen mit Zugriff auf Auftragsdaten werden zur Vertraulichkeit verpflichtet oder unterliegen
einer entsprechenden gesetzlichen Pflicht. Zugriffe sind auf erforderliche Aufgaben und
Berechtigungen zu beschranken.

Die TOM-Anlage beschreibt den tatsachlich gepriften technischen Stand. Vor Abschluss mussen
die dort offenen organisatorischen Malnahmen verbindlich festgelegt werden.
Weiterentwicklungen durfen das vereinbarte Schutzniveau nicht unterschreiten; wesentliche
Anderungen werden dokumentiert und mitgeteilt.
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ELMI Sicherheit & Datenschutz

Kontrolle und Unterstutzung

Vertragsentwurf - Rechte des Kunden

6. Betroffenenrechte und Nachweise

ELMi unterstiitzt den Kunden unter Berlicksichtigung der Art der Verarbeitung bei Auskunft,
Berichtigung, Léschung, Einschréankung, Datenlbertragbarkeit und Widerspruch. Direkt bei ELMi
eingehende Anfragen zu Auftragsdaten werden an den zustandigen Kunden weitergeleitet; ohne
dessen Weisung erfolgt keine eigenstandige inhaltliche Entscheidung.

ELMI stellt die zur Uberpriifung dieser Vereinbarung erforderlichen Informationen zur Verfligung
und ermoglicht angemessene Audits und Inspektionen durch den Kunden oder einen von ihm
beauftragten unabhangigen Prifer. Rechte anderer Kunden und Sicherheitsanforderungen sind
zu wahren; sie durfen eine erforderliche Kontrolle nicht ausschliefen. Umfang und Termin werden
nach Mdéglichkeit vorab abgestimmt.

7. Datenschutzverletzungen und Folgenabschatzung

ELMi informiert den Kunden unverziiglich nach Bekanntwerden einer Verletzung des Schutzes
seiner Auftragsdaten. Die Mitteilung enthalt, soweit verfigbar, Art des Vorfalls, betroffene
Daten/Personenkategorien, wahrscheinliche Folgen, bereits ergriffene Malnahmen und eine
Kontaktstelle. Fehlende Angaben werden ohne unnétige Verzégerung nachgereicht.

ELMI unterstiitzt den Kunden im erforderlichen Umfang bei Pflichten nach Art. 32 bis 36 DSGVO,
insbesondere bei Meldungen, Benachrichtigungen, Folgenabschatzungen und einer vorherigen
Konsultation. Eine Meldung im Namen des Kunden erfolgt nur auf dessen Weisung, soweit keine
eigene gesetzliche Verpflichtung besteht.

8. Weitere Auftragsverarbeiter

Nur die im abschliefend freigegebenen Anbieterverzeichnis benannten Unterauftragsverarbeiter
darfen fur Auftragsdaten eingesetzt werden. Neue oder ersetzte Anbieter werden dem Kunden
vorab mit Zweck, betroffenen Daten und Verarbeitungsorten mitgeteilt; die erforderliche
Genehmigung und etwaige Widerspriche werden vor Einsatz geklart.

ELMIi verpflichtet Unterauftragsverarbeiter vertraglich auf gleichwertige Datenschutzpflichten,
pruft deren Eignung und bleibt dem Kunden flr die Einhaltung der Pflichten des
Unterauftragsverarbeiters verantwortlich. Der bloBe Bezug eines technischen Dienstes ersetzt
diese Prufung nicht.
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ELMI Sicherheit & Datenschutz

Anbieter und Vertragsabschluss

Vertragsentwurf - offene Freigaben transparent

9. Anbieterverzeichnis - noch zu bestatigen

Hetzner Online GmbH: Hosting der Anwendung, Datenbank und Nachweise in Falkenstein,
Deutschland. Geschaftssitz: IndustriestralBe 25, 91710 Gunzenhausen. Der kontobezogene AVV
vom 08.10.2026 ist im Anbieterportal angelegt und als Nachweis intern abgelegt (Vertragsstand
1.2 vom 16.02.2026).

Zoho: System-E-Mails und verbundenes Kontaktpostfach. Betroffen sind Kommunikations- und
Versanddaten. Konkrete Vertragsgesellschaft, beauftragte Leistungen, Datenregion und
unterzeichneter DPA sind vor Freigabe anhand des verwendeten Kontos zu bestatigen.

OpenAl: Inhalte ausdrucklich freigegebener KlI-Funktionen, abhangig von der konkreten Nutzung.
Die produktiv verwendete API wurde der Organisation KIR SERVICE zugeordnet. Fir EWR-Kunden
ist OpenAl Ireland Limited Vertragspartner; der Data Processing Addendum vom 01.01.2026 ist
Bestandteil der API-Vertragsbedingungen und enthalt Ubermittlungsregelungen einschlieRlich
Standardvertragsklauseln. Nur Inhalte der jeweils ausdrticklich genutzten KI-Funktion werden
Ubermittelt, beispielsweise ausgewahlte Notizen, Pruffotos oder Sprachaufnahmen zur
Verarbeitung. Keine pauschale Ubertragung des Mitarbeiterbestands und keine Zusage
ausschlieBlicher EU-Verarbeitung. Die jeweilige betriebliche Freigabe und
Beschaftigteninformation bleiben erforderlich.

Abgrenzung: Stripe verarbeitet Zahlungsdaten teilweise eigenverantwortlich.
Google-Unternehmensrecherche betrifft den Betreibervertrieb. Diese Dienste sind nicht pauschal
Empfanger samtlicher Beschaftigtendaten. Der tatsachlich beauftragte Datenfluss ist
malfgeblich.

10. Verarbeitung auBerhalb des EWR

Ubermittlungen in Drittldnder dirfen nur auf dokumentierter Weisung und unter den
Voraussetzungen der Art. 44 ff. DSGVO erfolgen. Empfanger, Lander, Transfergrundlage und
erforderliche zusatzliche MaBnahmen mussen im freigegebenen Anbieterverzeichnis benannt
sein. Deutsches Hosting allein erflllt diese Anforderungen nicht flr zusatzlich genutzte Dienste.
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ELMI Sicherheit & Datenschutz

Ruckgabe und Aufbewahrung

Vertragsentwurf - Daten nach Auftragsende

11. Ende des Auftrags und Ruckgabe/Loschung

Nach Abschluss der Verarbeitung gibt ELMi nach Wahl des Kunden die Auftragsdaten zuriick oder
[6scht sie einschlielSlich vorhandener Kopien, soweit keine gesetzliche Speicherung verlangt wird.
Gesetzlich gebundene Daten bleiben gesperrt und auf den vorgeschriebenen Zweck beschrankt.

Wahrend des bestehenden Kontos werden Auftragsdaten nach Weisung des Kunden verarbeitet.
Der Kunde kann die vorgesehenen Exporte verwenden oder Uber kontakt@myelmi.com eine
sichere Dateniubergabe verlangen. Nach seiner bestatigten Rlickgabe-/Léschweisung erfolgt die
Bearbeitung innerhalb von 30 Tagen; eine ausdrickliche Kontoldschung entfernt die aktiven
Mandantendaten Uber den geschitzten Ldschablauf. Bis zum Abschluss werden Daten nur noch
zur Rickgabe, Loéschung oder Erflllung gesetzlicher Pflichten verarbeitet. Kindigung und
Kontoldschung sind getrennte Vorgange; Auftragsdaten durfen nach Auftragsende nicht
unbegrenzt fur eine moégliche Ruckkehr aufbewahrt werden.

Aufbewahrung von Kopien und Vertragsnachweisen

Neue tagliche externe Sicherungen und neue Veréffentlichungssicherungen werden im
30-Tage-Zyklus rotiert. Wahrenddessen bleiben geléschte Inhalte ausschlielilich in
zugriffsbeschrankten Sicherungskopien; sie werden nicht fir andere Zwecke genutzt. Nach einer
Wiederherstellung sind zwischenzeitliche Loschweisungen vor Wiederfreigabe nachzuvollziehen.
Historische Sicherungen aus der Zeit vor dieser Regel enthalten ausschliel3lich interne Anbieter-
und Vorfuhrdaten; sie sind keine dauerhafte Ausnahme fur kinftige Kundendaten.

Der minimale Vertragsnachweis (Unternehmen, Vertretung, Version, Erklarung und
Abschlusszeitpunkt) wird getrennt von Beschaftigten-/Leistungsdaten bis zum Ende des dritten
Kalenderjahres nach Kontoléschung aufbewahrt und danach automatisch entfernt. Dies ist eine
gewahlte Nachweisfrist, keine Behauptung einer allgemein gesetzlichen
Drei-Jahres-Aufbewahrungspflicht. Konkret erforderliche gesetzliche Ausnahmen oder laufende
Rechtsfalle werden zweckgebunden gesondert behandelt.
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ELMI Sicherheit & Datenschutz

Freigabeblatt

Vertragsentwurf - nicht automatisch wirksam

12. Voraussetzungen vor Abschluss

Lieferanten: Kontobezogene AVV-/DPA-Nachweise, Vertragsgesellschaften und internationale
Transferbedingungen vollstandig dokumentieren.

Betrieb: Tagliche verschlisselte Sicherung, 30-Tage-Rotation und wochentliche
Wiederherstellungsprifung sind eingerichtet. Omer Kir ist fir Vorfalle, Weisungen und
Loschfreigaben zustandig; Verfahren und Prifnachweise liegen in der Betriebsdokumentation.

Kunde: Verantwortliches Unternehmen, Anschrift, Mandantenkennung, Weisungsberechtigte,
gewahlte Funktionen und zuldssige Datenkategorien eintragen. Offentliche Nachweise und
optionale KI-Funktionen gesondert prifen.

Abschluss: Endglltigen Vertragsstand und Anlagen beiderseits bestatigen und nachweisbar
archivieren. Der Entwurf selbst ist keine Annahmeerklarung. Der digitale Abschluss ist unter
Konto & Einstellungen —» Datenschutz & AVV vorgesehen: geprifte Unternehmensangaben,
vollstdndiger Name, ausdriickliche Vertretungs- und Vertragsbestatigung. ELMi speichert Version,
Dokumentpriufsummen, Zeitpunkt und Erklarung und stellt einen privaten vollstandigen
PDF-Nachweis bereit. Die Entwurfsfassung bleibt bis zur Anbieterfreigabe gesperrt.

Vorgesehene Vertragsangaben

Kundenunternehmen / Anschrift:

Mandantenkennung:

Vertretungsberechtigte Person:

Kontakt fir Weisungen / Vorfalle:

Beginn / freigegebene Anlagenversionen:

Far den Abschluss ist eine vervollstandigte und freigegebene Fassung zu verwenden. Echte
Beschaftigtendaten diurfen nicht aufgrund dieses Entwurfs eingegeben werden.

Kontakt und Rechtsgrundlage
ELMi - Omer Kir - kontakt@myelmi.com - 06103 2085576

Grundlage: Art. 28, 32 und 44 ff. DSGVO. Aufbau unter Berucksichtigung der veréffentlichten
Formulierungshilfe des Bayerischen Landesamts fur Datenschutzaufsicht. Keine Zertifizierung
oder anwaltliche Prifung behauptet.

Quelle: www.lda.bayern.de/media/muster/formulierungshilfe_av.pdf
Prifstand: 8. Oktober 2026.
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